SIFRE PAROLA YONETIMi POLITIKASI

AMAG

idarede gliglii bir parola yapisi olusturma, verilen parolanin koruma ve degistirme araliginin ve
kurallarinin belirlenmesidir. Son kullanici, sistem yoneticileri parolalarin yonetim ve degisimiyle
ilgili uygulamalara rehberlik etmektir.

KAPSAM

Tum yazilim veya donanimlarda kullanici hesabi olan, sunucu, istemci, ag, yazilim sistemlerine
erisim yetkisi olan kisi ve sorumlulari kapsar.

UYGULAMA

o Parolalar bilgi glvenliginde énemli bir yere sahiptir. Kullanici hesaplarini korumada ilk
asamadir. Zayif belirlenen parolalar parola kirici programlarla kisa strede ¢ozilebilir.

e Sistem ve ag diizeyindeki yénetici parolalari en az yilda bir degistirilecektir.

e Son kullanici dlzeyi parolalar (uygulama, e-posta, istemci vb.) 90 ginde bir
degistiriimelidir.
e Sistem ve ag donanimlarinda yetkisi olan kullanici hesaplari diger hesaplardan ayri

olarak essiz olacaktir.

e Gegici parola disinda tim parolalar, e-posta veya herhangi bir elektronik iletisim yoluyla
iletiimeyecektir. Bilgisayarda ya da herhangi bir dijital ortamda kriptolanmadan text olarak
saklanmayacaktir.

o Sistem ve ag duzeyindeki yonetici parolalari admin yetkisine sahip hesap tanimlanarak,
hesap isim ve parolasi belirlenen gulvenli alanda saklanacaktir.

o Sistem Uzerinde yer alan network cihazlari, uygulama sunuculari, veritabani sunuculari
ve bunun gibi diger aktif cihazlar Gzerindeki yonetici parolalari (root, administrator gibi)
her cihazin yoneticisi tarafindan takip edilecektir.

e Parolalar en az 8 karakter olacak ve icerisinde en az bir bayuk harf, bir kiguk harf ve bir
rakam veya 6zel karakterlerden olusacaktir.

e 5 kez Ust Uste yanlis parola girilmesi sonucu hesap 15 dakika sure ile kilitlenecektir.

e Parola degisikliklerinde, yeni olusturulacak parolanin son 5 paroladan farkh olarak
ayarlanacaktir.
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o Kullanici hesap ve aktivitelerinin izlenebilmesi, yapilan degisikliklerin ve sorumlularinin
belirlenebilmesi igin, ortak kullanici adlari kullaniimayacaktir.

e Hicbir sistem yoneticisi/kullanici, parolasini bagka bir yonetici veya kullanici ile
paylasamaz. Paylagsmasi zorunlu hallerde islem bittikten sonra derhal degistirilecektir.

o Kullanicilar 6zel e-postalarina verdikleri sifreleri, parolalari kurumsal e-posta hesaplarina
veremezler.

e Her caligan bireysel olarak kurumsal e-postalarin guvenliginden bizzat kendisi de
sorumludur.

o Sifreler katmanh dogrulama ile giivence altina alinmalidir.
SORUMLULAR

Sistem yoneticileri ve tim ¢alisanlar (ytklenici ¢alisanlari dahil).
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