KABUL EDILEBILIR KULLANIM POLITIKASI
AMAG

Amasya il Ozel idaresi tarafindan saglanan bilgi teknolojileri, iletisim, bilisim, haberlesme ve
internet hizmetlerini olusturulan bilisim-iletisim-haberlesme araclarinin veri glivenligi mevzuat
ve standartlarina uygun kullaniminin saglanmasi.

KAPSAM

Kabul Edilebilir Kullanim Politikasi, Amasya il Ozel idaresi varlik envanterinde bulunan;

¢ Kisisel bilgisayar,

e Sunucular,

¢ Uygulamalar,

o Kablolu/kablosuz baglantilar,

e Tablet, dahili telefon, cep telefonu,

o Fotograf makinesi, kamera sistemi

e Hafiza cubugu, disk, CD, disket v.b.

e Yazicilar,

o Kisisel veya ortak kullanimda olan bilisim ve iletisim cihazlari,

e E-Posta,

e Internet hizmeti,

o Dosya ve bilgi paylasim hizmetleri vb.

o Kullanimi ile ilgili olarak kurum ¢alisanlarinin, kuruma is yapan tedarikgilerin ve diger

paydaslarin kurum varliklarini nasil kullanmasi gerektigi gibi kurallar kapsar.

UYGULAMA

Amasya il Ozel idaresi tarafindan sagdlanan bilgi teknolojileri, iletisim sistemleri envanteri
higbir sekilde Turkiye Cumhuriyeti yasalarina ve kurum igi yonetmeliklere, kurum kultirine ve
is ahlakina aykiri faaliyetlerde bulunmak amaciyla kullanamaz. Amasya il Ozel idaresi is
kanunu ve cesitli is ve islemler icin verilmis olan kisisel veriler ve 6zel nitelikli kisisel verileri
sadece is amaciyla, kisith ve yasalara uygun kullaniimasina izin verir. Tum kullanicilar bu
duruma gére galismayi taahhit ederler. Calisanlar, tedarikgiler, yukleniciler is iligkisi sona
erse de kurumumuza ait Kigisel verileri Kurumumuzun yazili izni olmaksizin paylagsamaz.
Calisanlar veri sorumlusu olan Universitemizin kurumsal e-postalari denetleyecegini bilmelidir.
Universite operasyonlarinin guvenligi ve is kontrolU icin e-postalari
denetleyebilir/denetletebilir. Bu nedenle kurumsal e-postalar sahsi igler icin kullaniimamalidir.

Kullanici Kimliginin Belirlenmesi

Kullanicilar bilgi sistemleri Uzerinde kendilerine ait olmayan veya gizlenmis kullanici
kimliklerini kullanamazlar. Kullanicilar zorunlu durumlar disinda ortak hesap kullanimindan
kacinmalidir.

Sifre Parola Kriterlerinin Olusturulmasi

Kurumdaki sifre parola Politikasina uyulmalidir. Bilgi sistemleri teknik olarak mimkin olan
durumlarda parola karmasiklik ve degisiklik kontrollerini teknik olarak uygulayacak bicimde
yapilandirilir. Karmasiklik ve degisiklik kontrolleri uygulanamadigi durumlarda kullanicilar
gucli bir sifre sec¢imi yapmasi saglanir. Kullanicilar parola kriterlerinin  teknik olarak
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zorlanmasinin - mimkidn  olmadigi  durumlarda periyodu belirlenmis  hatirlatmalar
gerceklestiginde parolalarini degistirmekle yUkimliddr. Kurum e-postalari igin kullanilan
parolalar 6zel e-postalar igin kullanilamaz.

Kurumsal Bilgi Paylagimi

Amasya il Ozel idaresi igi bilgi paylasimi sadece gérev geregi ilgili veriye ulagsmasi gereken
kullanicilar arasinda olur. Kolluk kuvvetleri ve kamu kurumlari ile bilgi paylasimi gerektigi
durumlarda bu irtibat Genel Sekreterlik veya ilgili mudirlik tarafindan gergeklestirilir.
Kurumsal internet sitesinden yapilan yayinlar, yapilacak paylagimlar, halka aktarilacak
bilgiler, aktarilan verinin siniflandirmasi da géz énline alinmak kayd! ile sadece llgili midurliik
onayi ile yapilabilir.

Verilerin Siniflandiriimasi ve Veri Sahipligi

Amasya il Ozel idaresi calisanlari sorumlu olduklar bilgi varliklarindan ve bu verilerin
korunmasindan bizzat sorumludurlar. Veri sahipleri kendileriyle ilgili is verilerinin
siniflandiriimasindan ve gerektiginde yeniden siniflandiriimasindan sorumludur.

Amasya il Ozel idaresi Verilerinin Saklanmasi

Amasya il Ozel idaresi'nde veriler saklama siireleri kadar bilgisayarlarda, calisma ofislerinde
ve kurum argivinde saklanip yasal saklama sureleri sona eren veriler ilgili mevzuat geregi
imha edilir. Kurumda kigisel bilgisayar kullanilamaz ve kisisel bilgisayarlarda veri saklanamaz.
Yapilan saklama, imha, anonimlestirme is ve islemleri Devlet Arsiv Hizmetleri Hakkindaki
Yonetmelige uygun olmalidir.

Temiz Masa, Temiz Ekran Politikasi’ na Uyum

Kullanicilar kurumda kullaniimakta olan Temiz Masa Temiz Ekran Politikas’ na uyumlu
calismalidirlar. Kullanicilar masalari basinda olmadiklarinda hassas bilgi iceren basil
dokumanlari masa Ustunde birakarak ve bilgisayar ekranlarini agik birakarak terk etmemelidir.
Hassas/kritik bilgi iceren basili dokimanlar kullaniimadiklarinda masadan kaldirilmali ve
gerekiyorsa kilit altinda tutulmahdir. Kullanicilar Kurum disinda basili dokiman, bilgisayarlar
ve veri saklama cihazlarinin fiziksel guvenligi konusunda daha hassas davranmali, asla
kontrolsuiz bicimde acikta birakmamalidir. Calismaya ara verildiginde veya ekran bagindan
kalkindiginda Windows + L tusu ile veya bagka bir sekilde ekran kilitlenmelidir.

Kurumsal iletisimde Telefon Gériismeleri

Calisanlar 6zellikle kurum disinda hassas bilgileri iceren telefon gérigsmesi yapmamaya
gayret etmelidir. Hassas bilgilerin paylasilmasi gerekiyor ise odanin kapisin kapali kapali
olmasi, etrafta gizli bilgiyi duyacak kimselerin olmadigindan emin olunmasi gerekmektedir.
Kurumsal gizlilige dikkat edilmelidir. Bu hususta 13.05.1964 tarihli ve 6/3048 sayili Bakanlar
Kurulu Karari ile yururlige konulan “Gizlilik Dereceli Evrak ve Gerecin Guvenligi Hakkinda
Esaslar” in yerine 25.04.2022 tarihli ve 5529 sayili Cumhurbaskani Karariyla “Gizlilik Dereceli
Belgelerde Uygulanacak Usul ve Esaslar Hakkinda Yénetmelik” e uygun hareket edilmelidir.

Tasinabilir Bilgisayar Kullanim Kurallari
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Tasinabilir bilgisayarlarda tim Hassas ve Gizli bilgiler sifreli olarak tutulmalidir. Tasinabilir
bilgisayarlar, kullaniimak Gzere bir baska kisiye veriimemelidir. Tasinabilir bilgisayarlar
uzerinden Kurum disindaki kablosuz aglara baglanmak geredi oldugunda, kablosuz agin
guvenli ve Kiliti bir ag olup olmadigi kontrol edilecek, degilse bu baglanti
gercgeklestiriimeyecektir.

Tasinabilir Veri Saklama Araclari Kullanim Kurallan

Tasinabilir olmalari nedeniyle ¢alinma tehdidiyle karsi karsiya olan tasinabilir veri saklama
araglarinin, ozellikle kritik veri barindirmalari durumunda, fiziksel guvenlidi kullanicilar
tarafindan saglanmalidir. Verinin saklanma ihtiyaci sona erdiginde veriler saklama cihazindan
geri donlsumu olmayacak sekilde silinmelidir.

Kurum Agina Erigim Kurallari

Aga uzaktan erisim igin, sira disi bir neden yoksa Kurum bilgisayarlari kullaniimahdir.
Kullanicilar uzaktan erisim araglarini koruma konusunda diger erisim araclarinin korunmasina
nazaran daha Ustin hassasiyet gostermelidir. Kullanicilar Kurum bilgisayari disinda bir
bilgisayar kullanmak zorunda olduklarinda, kullanilan bilgisayarin kisisel koruma duvarinin
olmasi, anti-virls imzalarinin ve isletim sisteminin guncel olmasi gibi kontrollere dikkat
etmelidirler. Higcbir personel izin almadan kendi PC’ sinden veya bagka bir kaynak kullanarak,
Kurum agini tarayamaz, izleyemez veya dinleyemez.

Kurumsal ve Kisisel Bilgilerin Internet Uzerindeki Web Sitelerine Verilmesi

Kullanicilar internet Gzerindeki tartisma gruplarina, sohbet odalarina ve diger forumlara
yazmalari durumunda kurumun ve sahislarinin mahremiyetini korumal, kurum adres ve
telefon bilgilerini, personel isimlerini, unvanlarini, e-posta adreslerini ve diger kisisel bilgilerini
is gerekleri ve kanuni gereklilikler disindaki durumlarda internet lizerindeki herhangi bir web
sitesine aktarmamalidir.

internetten Dosya indirme

Calisanlar, yonetim tarafindan ozellikle onay veriimesi digindaki durumlarda internetten
yazilim indirilemez. Kullanicilar is gereksinimleri icin izinli veya yetkili olmalari durumunda
internetten veri dosyalari indirebilir, ancak anti-viriis imzalari ve isletim sistemi yamalarinin
glncelliginden emin olmalidir.

Mesajlagma ve iletisim Mahremiyetinin Saglanmasi

Bilgi sistemleri kullanilarak yapilan higbir elektronik iletisimin mahrem olacagi garantisi
veriimez. Kullanicilar elektronik ortamdaki her turll iletisimlerinin (telefon iletisimi dahil),
kullanilan teknolojiye 06zgu saldiri yontemleri ile hedeflenen alicidan farkli alicilara
yonlendirilebilme, iletisim igeriginin izlenebilme ve saklanabilme risklerine tabi oldugunu
bilmelidir. is amagl kullanilabilecek mesajlasma ¢6ziimii Kurum e-postasidir. Yabanci sosyal
medya iletisim sirketlerine kurumsal veri aktarmak sakincalidir. Sosyal medya iletisimi ancak
sahsen Kkisisel isler icin yapilabilecektir. Kurumsal mesajlasma ¢dzimlerinin yerli olmasi
gerekmektedir.

Mesaj Ekleri Politikasi, istenmeyen e-postalar (SPAM), Phishing Saldirilari
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Calisanlar e-posta glivenliginden bizzat kendileri de sorumludur. E-posta icinde gelen linklere
tiklamamalidir. Supheli e-postalardaki resimleri géruntllemek icin indirmemeli, e-posta
icindeki herhangi bir linke tiklamamalidir. Calisanlar stphelendikleri durumlari bilgi iglem
birimine iletmelidir.

Tarayici, Faks, Yazicilar ve Fotokopi Makinalarinin Dogru Kullanimi

Calisanlar gizlilik gereksinimi yilksek bir dokimani yazdirirken, tararken, faks cekerken
bilginin yetkisi olmayan kisiler tarafindan gértlmesini veya ele gecirilmesini engellemek igin
gereken qizliligi ve glvenligi saglamakla sorumludur. Fotokopi makinalarinda gizli bilgi iceren
bilgi ve belgeler birakilmamalidir.

ihtiyag Kalmayan Basili Dokiimanlarin imha Edilmesi

imha edilecek tiim hassas dokimanlar (gizli, 6zel ve hizmete 6zel bilgi sinifinda bulunan
dokdmanlar) ilgili mevzuata uygun olacak sekilde geri dénusl olmayacak sekilde imha
edilmelidir. Bu hususta 13.05.1964 tarihli ve 6/3048 sayili Bakanlar Kurulu Karari ile yartrlige
konulan “Gizlilik Dereceli Evrak ve Gerecin Glivenligi Hakkinda Esaslar” in yerine 25.04.2022
tarihli ve 5529 sayili Cumhurbaskani Karariyla “Gizlilik Dereceli Belgelerde Uygulanacak Usul
ve Esaslar Hakkinda Yonetmelik” e uygun hareket edilmelidir.

Guvenlik Olaylari ve Go6zlenen Zayifliklarin Bildirilme Sorumlulugu

Kullanicilar  kendi sorumluluk alanlarinda gerceklesebilecek veya diger alanlarda
g6zlemleyebilecekleri guvenlik olay ve zayifliklarina karsi duyarli olmalidir. Fark edilen her
zayiflik, riskin gerceklesmesi zayif bir olasilik olsa bile en kisa zamanda BGYS Temsilcisine
raporlanmaldir.

islem Bilgisi ve Kayitlarin Saklanmasi

Kurumda yapilan bilgi iglem faaliyetleri 5651 sayili yasaya gore takip edilmelidir. Log kayitlari
muidahaleye yer vermeyecek sekilde tutulmalidir. Log kayitlarinin tutulmasi ¢aliganlarin islem
bilgilerinin takibi konusunda son derece énemlidir. Calisanlarin bilgi sistemleri lUzerinde veya
bilgi sistemlerini kullanarak yasal mevzuata veya kurum igi kurallara aykiri davraniglarindan
suphe edilmesi halinde Ust yodnetimin resmen talebi Uzerine bilgi sistemleri Uzerindeki
faaliyetlerinin izlenebilecektir.

Kaynaklarin Yasalara ve Ahlak Prensiplerine Uygun Kullanimi

Personel, internet kullanimi ve sesli iletisim aktiviteleri dahil olmak Uzere, tim bilgi sistemleri
ve iletisim imkanlarinin kullanim ve saglanmasinda, ilgili yasalara, uluslararasi hukuka ve
genel ahlak kurallarina uymakla yikumluduar. Telif haklari yasalari ihlal edilemez

Yazilim Kurulumu Kurallari

is ile ilgili olmayan yazilimlarin (kurulum dosyalari dahil) bilgisayar sistemlerinde saklanmasi
veya kurulmasi her kosulda yasaktir. Kullanicilar, teknik olarak mimkiin olsa bile, telif haklari
kanunlarinin g¢ignenmesine ve teknik sorunlara neden olabileceginden Yonetimin onayi
olmadan bilgisayarlarina yazilim ylklemez. is amacli yaziim ylkleme ihtiyaci olmasi
durumunda Yoénetimin goérist ve onayi alinmalidir. Yazilim kurulumu esnasinda telif haklari
yasalari ihlal edilemez.
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Yama Yonetimi, Konfiglirasyon ve Giivenlik Ayarlari

Calisanlar programlarin yamalari ile ilgili bilgi islem biriminin haberi olmadan inisiyatif
kullanarak islem yapamaz. Bilgisayarin guvenlik dizeyini dusurilemez. Konfiglirasyon ve
guvenlik ayar degisiklikleri sadece teknik personel tarafindan ve gerekli olan sire igin
yapilabilir.

Bilisim ve iletisim Teghizatlarinin Fiziksel Giivenliginin Saglanmasi

Calisanlar kendilerine tahsis edilmis olan iletisim ve bilisim sistemlerini, mobil ve elektronik
cihazlari en iyi sekilde korumakla yukimludir. Calisanlar is yaparken sivilari, yiyecek
icecekleri bilgisayar ve ofis araclarindan uzak tutmalidir.

Bilgi Glivenligi ve Gizlilik Esaslari

Bu hususta 13.05.1964 tarihli ve 6/3048 sayili Bakanlar Kurulu Karari ile yurarlige konulan
“Gizlilik Dereceli Evrak ve Gerecin Guvenligi Hakkinda Esaslar” in yerine 25.04.2022 tarihli ve
5529 sayili Cumhurbaskani Karariyla “Gizlilik Dereceli Belgelerde Uygulanacak Usul ve
Esaslar Hakkinda Yonetmelik” e uygun hareket edilmelidir. Kurumsal bilgiler ve gizlilik
kapsamina giren bilgiler ilgili calisan isten ayrilmasi durumunda dahi paylasilamaz.

Yasalara Uyumun Saglanmasi

Calisanlar Bilgi Guvenligi Yonetim Sistemi (BGYS) ve KVKK Kisisel Veri Glvenligi Yonetim
Sistemi (KVYS) kurallarini okumak ve uygulamakla yakumluddr. Caliganlar veri guvenligi ile
ilgili T.C. kanunlarina, mevzuatlarina ve ikincil duzenlemelere uymakla yukumludur.

SORUMLULUKLAR

Bu politikanin uygulanmasindan tim calisanlar ve bilgi varliklarina erisim izin verilmis olan
Tedarikgi/ytklenici firma ¢alisanlari sorumludur.

YAPTIRIM

Calisanlar bilgi Guvenligi Yonetim Sistemi (BGYS) ve Kisisel veri glvenligi Yonetim Sistemi
(KVYS) dokumanlarini DUYURU panolari Uzerinden veya hizmetine agik ortak klasor olan
“‘BGYS-KVYS” klasoru Uzerinde okumak ve gereg@ini yerine getirmekle yukumlidiar. Bu
politikaya uygun olarak g¢alismayan tim personel hakkinda bu politika geregi disiplin islemi
uygulanir. Kabul Edilebilir Kullanim Politikas’ na uymayan, uygunsuz kullanimin
yogunluguna, verilen zararin boyutuna ve tekrarina goére disiplin kurallarinin uygulanmasini
kabul eder. Bu disiplin kurallari uyari, kinama, isten ¢gikarma seklinde olabilir. Gerekli hallerde
kullanici erisimi sinirli veya sinirsiz sure ile kisitlanabilir veya engellenebilir. Uygunsuziugun
durumuna goére adli yargi mekanizmalari harekete gecirilebilir. Kullanici, yasal ve teknolojik
gelismeleri géz dnunde bulundurarak bu Kabul Edilebilir Kullanim Politikas’ nin kismen
degistirilebileceginden haberdardir ve bunu agikga kabul eder. Calisan Kabul Edilebilir
Kullanim Politikasi’ ni anladidini, tanidigini ve Kabul Edilebilir Kullanim Politikas’ na
uyacagdini kabul ve beyan eder.
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