OZEL NITELIKLI Ki§iSEL VERI YONETIMi VE GUVENLIGI POLITIKASI
AMAG

Kisilerin 1rki, etnik kdkeni, siyasi dlsuncesi, felsefi inanci, dini, mezhebi veya diger inanclari, kilik ve
kiyafeti, dernek, vakif ya da sendika Uyeligi, sagligi, cinsel hayati, ceza mahkimiyeti ve glvenlik
tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri 6zel nitelikli kisisel veridir. Amac bu verilerin
Kanuna uygun islenmesini, korunmasini, gerekli hallerde guncellenmesini, ve silinmesini saglayarak
ulusal ve uluslararasi yasalara uyum saglamaktir.

KAPSAM

5302 Sayili il Ozel idaresi Kanunu, Tirk Ticaret Kanunu, Devlet Memurlari Kanunu, is Kanunu, is
Sagligi ve Guvenligi Kanunu, Kisisel Verilerin Korunmasi Kanunu ve sair kanunlar geregi veya ¢alisma
hayati icin gerekli olmasi durumunda 6zel nitelikli kisisel verilerin islenmesi, korunmasi ve veri glivenligi
sureglerini kapsar.

UYGULAMA

e Ozel nitelikli kigisel verilerin islenmesinde Kurul tarafindan belirlenen sartlarin yerine getirilmesi
ve Kurul tarafindan belirtilen yeterli 6nlemlerin alinmasi gerekir.

e Ozel nitelikli kisisel veriler ile ilgili farkindah@in artirilmasi igin c¢alisanlara farkindalik egitimi,
KVKK/GDPR Komitesi'ne ve teknik egitimler verilmelidir.

e Is amaciyla ve kisith olarak alinan ézel nitelikli kigisel veriler icin aydinlatma yikimlGligi ve agik
riza beyanlari alinir.

e Ozel nitelikli kisisel veriler icin veri isleyenlerle gizlilik sdzlesmeleri yapilir.

e Ogzel nitelikli kigisel verilere yetkisiz erisimin engellenmesi igin erigim yetki matrisi olugturulur.

e Olusturulan erigim yetki matrisi araciligi ile yetkiler surekli kontrol edilir. Gérevden ayrilanlarin
yetkisi kaldirilr.

e Ozel nitelikli kigisel veriler tizerinde hassas olunmasi igin bu verilere dijital ortamda erigenler
zaman zaman log kaydi ile kontrol edilir.

o Ozel nitelikli kisisel verilerin korunmasi igin giincellemeler, yamalar zamaninda gerceklestirilir.

e Ozel nitelikli kisisel verilere uzaktan erisim durumunda iki kademeli bir dogrulama olusturulur.

e Ozel nitelikli kisisel verilerin bulundugu ortamlar fiziki ortam ise bu ortamlar Uzerindeki fiziki
onlemler ahnir. Giris cikiglar kontrol edilir. Kaza, yangin, sabotaj gibi durumlara karsi 6nlem
alinir.

e Ozel nitelikli kigisel verilerin bulundugu odalar, dolaplar vb kirmizi liggen igareti ile isaretlenir. Bu
alanlara o odada, o alanda calisan biri olmaksizin, refakatgisiz girilemez.

e Ogzel nitelikli kigisel veriler dijital ortamlar iginde ise: verilerin kriptografik yontemler kullanilarak
muhafaza edilmesi; kriptografik anahtarlarin glvenli ve farkli ortamlarda tutulmasi; veriler
uzerinde gergeklestirilen tim hareketlerin iglem kayitlarinin givenli olarak loglanmasi; verilerin
bulundugu ortamlara ait guvenlik guncellemelerinin sirekli takip edilmesi, gerekli guvenlik
testlerinin dlzenli olarak yapilmasi/yaptiriimasi, test sonuglarinin kayit altina alinmasi; verilere
bir yazim aracihgi ile erigiliyorsa bu yazihima ait kullanici yetkilendirmelerinin yapilmasi, bu
yazilimlarin guvenlik testlerinin dizenli olarak yapilmasi/yaptiriimasi, test sonuglarinin kayit
altina alinmasi; verilere uzaktan erisim gerekiyorsa en az iki kademeli kimlik dogrulama
sisteminin saglanmasi gerekir.

o Ozel nitelikli kigisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi ortamlar, fiziksel ortam
ise: Ozel nitelikli kigisel verilerin bulundugu ortamin niteligine gore yeterli giivenlik dnlemlerinin
(elektrik kacagdi, yangin, su baskini, hirsizlik vb. durumlara kargi) alindigindan emin olunmasi;
Bu ortamlarin fiziksel guvenliginin saglanarak yetkisiz girig ¢ikislarin engellenmesi gerekir.
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OZEL NITELIKLI KiSISEL VERI YONETIMi VE GUVENLIGIi POLITIKASI

e Ozel nitelikli kisisel veriler aktarilacaksa: Verilerin e-posta yoluyla aktarilmasi gerekiyorsa sifreli
olarak kurumsal e-posta adresiyle veya Kayitl Elektronik Posta (KEP) hesabi kullanilarak
aktarilmasi; taginabilir bellek, CD, DVD gibi ortamlar yoluyla aktariimasi gerekiyorsa kriptografik
yontemlerle sifrelenmesi ve kriptografik anahtarin farkli ortamda tutulmasi; farkli fiziksel
ortamlardaki sunucular arasinda aktarma gergeklestiriliyorsa, sunucular arasinda VPN kurularak
veya SFTP yontemiyle veri aktariminin gergeklestiriimesi; Verilerin kagit ortami yoluyla aktarimi
gerekiyorsa evrakin calinmasi, kaybolmasi ya da yetkisiz kisiler tarafindan gorilmesi gibi
risklere karsi gerekli onlemlerin alinmasi ve evrakin “gizlilik dereceli belgeler’” formatinda
gonderilmesi gerekir.

e Calisanlarin 6zlik dosyalarinda 6zel nitelikli kisisel veriler yer aldigindan klasoérlerdeki
dosyalarin gizli oldugu isaretlenir. “Kisisel Veri GIZLIDIR” kasesi vurulur. Ozel nitelikli kisisel
veriler risk analizi yapilarak degerlendirilir.

e Acik riza verenler eger agik rizalarini yazili ve kanunlara uygun olarak geri cekmek icin idareye
basvururlarsa basvuru yapan ilgili kisilerin 6zel nitelikli kisisel verileri kullanilamaz.

e llgili kisi sikayetleri veri sorumlusu irtibat kisisi tarafindan KVKK Komitesi’ne sunulur, ilgili kisi
sikayetleri detayli bir sekilde degerlendirilip, ilgili kisinin taleplerine yasal sureler iginde en dogru
sekilde cevap verilir. Verilen cevaplar kayit altina alinir.

¢ Veri siniflandirma islemleri yapilir ve veri envanteri 6698 sayili yasaya uygun olarak hazirlanir.
Kisisel veri envanteri mevzuatlardaki degisikliklere gore revize edilir.

e Ogzel nitelikli kisisel verilerin korunmasi igin alinmasi mimkiin olan tim idari ve teknik tedbirlerin
alinmasi gerekir.

e Ozel nitelikli kisisel verilerin korunmasi icin idare tarafindan belirlenen siire icinde ic denetimler
yapillmasi saglanir.

SORUMLULUKLAR

KVKK Komitesi: idare adina toplantilara katilmaktan, KVKK mevzuatina uygun olarak sireclerin
gelistiriimesinden sorumludur.

insan Kaynaklari Yéneticisi: Kisisel verilerin yasalara uygun olarak alinmasindan, islenmesinden,
glincellenmesinden, korunmasindan, gerektiginde silinmesinden, yok edilmesindenden sorumludur.

KVKK Veri Sorumlusu irtibat Kisisi: Kisisel veri giivenligi sireclerinin ydnetimesinden,
denetlenmesinden, dokimanlarin diizenlenmesinde ve revize edilmesinden sorumludur. KVKK ile
ilgili i¢ tetkiklerde sorularin hazirlanmasi ve i¢ tetkikgilerin egitimesinden sorumludur.

insan Kaynaklar Galisanlan: Kisisel verilerin yasalara uygun olarak alinmasindan, islenmesinden,
guncellenmesinden, korunmasindan sorumludur.

Calisanlar: Bu politikaya uygun davranmaktan sorumludurlar.

isyeri Hekimi: Saglik raporlarinin islenmesinden sorumludur.

i¢ Denetgiler: KVKK geregi sistemin denetlenmesinden sorumludur.
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