E-POSTA KULLANIM TALIMATI

AMAG

Bu talimatin amaci; veri giivenligi kapsaminda Amasya il Ozel idaresi biinyesinde e-posta kullanirken
uyulmasi gereken temel kurallari belirlemektir.

KAPSAM

Bu talimat kurumumuzda kurumsal e-posta hizmet kullanan tim kullanicilari (¢calisanlar, tedarikgiler)
kapsar.

UYGULAMA

Baska bir kullanicinin posta adresi, o kullanicinin acgik izni olmadan mesaj gonderme amaciyla
kullanilamaz.

Kullanicilar parolalarini sifre parola kullanim politikalari dogrultusunda belirlemek ve kullanmakla
yukUmladdrler.

Calisanlar en geg her 6 alti ayda bir sifre/parolalarini degistirmekten bizzat kendileri sorumludur.
Calisanlar is ile ilgili bilgi paylasiminda, yazismalarda e-posta kullanmayi tercih etmelidirler. Sosyal
medya platformlari Gzerinden yapilan haberlesmede kurumumuz sorumluluk tasimaz.

Calisanlar e-posta hesaplarinin givenliginden sahsen sorumludurlar.

Kullanicilarin bilerek veya bilmeyerek (zararli yazihmlarin bulagsmasi neticesinde) istenmeyen iletiler
(SPAM) géndermeleri yasaktir. Her kullanici bunun icin gerekli dnlemleri almakla yukimlidur.

Her calisan e-mail Uzerinde ortak kullanilan imza sablonunu kullanmahdir. Bu sablonda personelin,
adi-soyadi, unvan ve iletigsim bilgileri mutlaka yer almahdir.

Her posta adresinde KVKK kisisel veri glvenligi ve bilgi glvenligi uyarilari bulunmalidir.
Gonderilecek e-mailler kisa, acik ve anlasilir olmaldir. Mesaj, birden fazla kisiye gidecek ise
konunun gercekten mesaj gidecek Kkisileri ilgilendirip ilgilendirmedigine dikkat edilmelidir. Konu ile
sadece haberdar olmasi gerekli kigiler “CC” bélumune yaziimalidir.

Mesajin génderildigi kisiler mumkun oldugu kadar kisith tutulmal, “CC” kismina gergekten gerekli
olmayan kisiler eklenmemelidir.

Mesaj birden fazla kigiye gonderiliyor ve bu farkli kigilerin birbirinden haberdar olmasi gerekmiyor
ise “To” kismi yerine “BCC” kismi kullaniimahdir.

Mesaja karsilik verilmek istendiginde gereksiz adresler ve gerekmiyor ise orijinal mesaj silinmelidir.
Herhangi bir dagitim listesinden (birgok kisiye génderilen toplu mail adresleri) gelen e-maile cevap
(reply) verilmek istendiginde mesajin gerekmiyor ise tim liste abonelerine degdil de sadece mesaj
sahibine gittiginden emin olunmalidir.

Boyutu buyuk gonderimler icin dosya sikistirict programlar kullaniimalidir.

Acil (Urgent) ibaresi gerekmedikge kullanilamaz.

Kisileri kigkirtici, onur kirici, kutsal inanglara saldiran, irk¢i, karalayici, mistehcen ya da benzeri
mesajlar gdénderilmez.

Zincir mesajlar (Reply, Forward, CC, BCC) kontrol edilmeden génderiimez.

Cok gizli bilgi iceren mesajlar e-posta ile gdnderilemez.

Yuksek oranda kigisel veri iceren, 6zel nitelikli kisisel veri iceren yazismalar KEP adresi Uzerinden
gerceklestirilir. Kargl tarafin KEP adresi yoksa dosya ZIP formatinda sifrelenir énce ZIP dosyasi
gOnderilir sonra sifresi e-posta olarak gonderilir.

E-Posta gonderimine konu olan kigisel veri ve 0zel nitelikli kigisel veriler 6698 sayili yasaya, kurum
ici KVKK kisisel veri guvenligi yonetim sistemine aykiri sekilde kullanilamaz.
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E-POSTA KULLANIM TALIMATI

Alinan e-postalarin gondericisine dikkat edilmelidir. Bilinmeyen gondericiden gelen e-postalar
acgllmamalidir.

Batln e-posta iletisiminin guvenlik kontrolinli denetlemek bilgi islem biriminin sorumlulugundadir.
Bu denetim esnasinda kisilik haklarini ihlal edecek, kisisel verileri ihlal edecek posta igeriklerini,
yetkili bile olsa, bagka bir kigi tarafindan gorulmesine sebep verecek g¢ozumlerin kullaniimasi
yasakitir.

Gorevi sona ermis galisanlarin e-posta hesaplari bilgi islem birimi tarafindan silinir.

Bu talimati ihlal edenler, ihlalin durumu, etki alani ve etki buyukligune goére disiplin suregleri isletilir
veya adli, idari yargi mekanizmalari harekete gegirilebilir.

KVKK ve GDPR ilkesi olan “mimkin olan en az kisisel veri ile ¢alismak - veri minimizasyonu”
ilkesine aykirilik teskil edecek sekilde e-posta gonderimi yapilmaz.

Sehven gelen e-postalar postayi gdénderen kisi uyarilarak silinir. igerigi konugsulmaz, paylagiimaz.
Kurumsal e-posta sahsi igler, Uyelik, igin, e-bulten aboneligi vb i¢in kullanilamaz.

Calisanlar kurumsal e-postalar icin kullandiklari sifre ve parolalari sahsi e-postalar igin
kullanamazlar.

Ozel nitelikli kisisel veriler kurumsal e-postalar tizerinden sifrelenmeden génderilemezler.

Kurumsal e-postalar ile ilgili T.C. yasalarina aykiri hicbir is ve islem yapilamaz. T.C. yasalarina
aykiri bir ig/islem/eylem yapilmasi durumunda bunun sorumlulugu dogrudan c¢alisana aittir.

KONTROL DOKUMANLARI

Sifre Parola Politikasi
Kabul Edilebilir Kullanim Politikasi
Bilgi Guvenligi Politikasi
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